
 التعرف على الفايروسات

علٌه، سُمٌّت لأنها تشبه تلك فٌروسات الكومبٌوتر هً برامج ٌتم كتابتها لغرض إلحاق الضرر بكومبٌوتر آخر أو السٌطرة 

 الكائنات المتطفلة فً صفتٌن رئٌسٌتٌن: 

تحتاج فٌروسات الكومبٌوتر دائماً إلى ملف عائل تعٌش متستّرةً فٌه: فالفٌروسات تتستر خلف ملف آخر، لكنها تأخذ زمام • 

 ل الفٌروس أولاً.السٌطرة على البرنامج المصاب بحٌث عندما ٌتم تشغٌل البرنامج المصاب فأنه ٌتم تشغٌ

تستطٌع فٌروسات الكومبٌوتر أن تنسخ نفسها: تتم كتابة هذه البرامج المؤذٌة بحٌث تقوم بنسخ نفسها فوراً بمجرّد تشغٌل  

البرنامج المصاب، فإذا كان الكومبٌوتر مصاباً ووضعت فٌه قرصاً مرناً، ٌتم نسخ الفٌروس أوتوماتٌكٌا للقرص المرن. 

فً الفٌروسات تجد أن القرص المصاب ٌعطٌك علامة أنه ممتلئ تماماً بالرغم أنك لم تقم بتخزٌن غٌر نظراً لهذه الخاصٌة 

 ملفات ذات حجم صغٌر.

 ما الفرق بين الدودة و التروجان و الفيروس؟ 

تصٌب الدودة الكمبٌوترات الموصلة بالشبكة بشكل أوتوماتٌكً و من غٌر تدخل الإنسان و هذا الأمر ٌجعلها تنتشر  الدودة:

بشكل أوسع و أسرع عن الفٌروسات . الفرق بٌنهم هو أن الدٌدان لا تقوم بحذف او تغٌٌر الملفات بل تقوم بإتعاب موارد 

الى بطئ ملحوظ جدا للجهاز، و من المهم تحدٌث نسخ النظام المستخدم فً  الجهاز و استخدام الذاكرة بشكل فظٌع مما ٌؤدي

الجهاز كً ٌتم تجنب الدٌدان. ومن المهم عند الحدٌث عن الدٌدان الإشارة إلى تلك التً تنتشر عن طرٌق الإٌمٌل. حٌث 

الدودة بنشر نفسها إلى جمٌع ٌرفق بالرسالة ملفاً ٌحتوي على دودة، و عندما ٌشغّل المرسل إلٌه الملف المرفق، تقوم 

 الإٌمٌلات الموجودة فً دفتر عناوٌن الضحٌة.

 

وهو عبارة عن برنامج ٌغري المستخدم بأهمٌته او بشكله او باسمه ان كان جذاباً، و فً الواقع هو برنامج ٌقوم  التروجان:

لمخترق باختراق الجهاز و بإمكانه بفتح باب خلفً ان صح التعبٌر بمجرد تشغٌله، ومن خلال هذا الباب الخلفً ٌقوم ا

التحكم بالجهاز بشكل كبٌر حتى فً بعض الأحٌان ٌستطٌع القٌام بأمور صاحب الجهاز نفسه لا ٌستطٌع القٌام بها ، و هذا 

 لٌس بسبب ملف التروجان وإنما هو الذي فتح للمخترق الباب ان صح التعبٌر بتشغٌله إٌاه.

 

ة عن برنامج صمم لٌنشر نفسه بٌن الملفات و ٌندمج او ٌلتصق بالبرامج. عند تشغٌل كما ذكرنا الفٌروس عبار الفيروس:

البرنامج المصاب فانه قد ٌصٌب باقً الملفات الموجودة معه فً القرص الصلب او المرن، لذا الفٌروس ٌحتاج الى تدخل 

جلبه من الاٌمٌل او تنزٌله من الانترنت من جانب المستخدم كً ٌنتشر، بطبٌعة الحال التدخل عبارة عن تشغٌله بعد ان تم 

 او من خلال تبادل الاقراص المرنة.

 كيف تعمل الفايروسات

الواقع ٌقوم الفاٌروس فً حالة اصابة الملف بإضافة نفسه فً بداٌة او نهاٌة الملف المصاب ،دون ان ٌقوم فعلٌاً بأي تغٌٌر  فً

 فً مكونات الملغ الأصلٌة.

انه ٌقوم بلصق نفسه فً بداٌة البرنامج، بحٌث ٌتم تشغٌله هو قبل البرنامج نفسه او قد تكون طرٌقة طرٌقة اللصق تكون ، اما 

فً  الفاٌروس ٌختبئالتحاق الفٌروس بالملف بان ٌضع نفسه فً نهاٌة البرنامج المصاب وٌضع علامة فً بداٌته أي ان هنا 

ً للفٌرو س بحٌث انه عندما ٌتم استدعاء البرنامج وتشغٌله ٌحول نهاٌة الملف المصاب وٌضع فً مقدمة البرنامج مؤشرا

 ٌعود( وٌسبب اضراراً جسٌمة للجهاز. السٌطرة للفٌروس بدلا من تشغٌل البرنامج)وقد لا


